S S S S S SSSSSSSSSSS SSIIIII r S S S S S S S S

OPSWAT.

DATENBLATT

MetaDefender

KIosk

Vertrauen am Eintrittspunkt

Konnen Sie jeder Datei vertrauen, die in |hr
Unternehmen gelangt oder dieses verlasst?

Jedes Mal, wenn tragbare Medien auf sichere
Umgebungen zugreifen, sind kritische
Infrastrukturen gefahrdet. Software-Updates,
Berichte und Audits erfordern externe
Datenquellen.

MetaDefender Kiosk fungiert als ein digitaler
Sicherheitsdienst, der alle Medien auf Malware,
Schwachstellen und sensible Daten Uberpruft.

Einlegen. Verarbeiten. Zugreifen.

MetaDefender Kiosk akzeptiert viele verschiedene
Formfaktoren, einschlieBlich CD/DVD, 3,5"-Disketten,
Flash-Speicherkarten, mobile Gerate und USB - auch wenn
diese verschlisselt sind.

Nach dem Einstecken scannt MetaDefender Kiosk sofort auf
Malware, Schwachstellen und sensible Daten. Verdachtige
Dateien kdnnen bereinigt werden. Sensible Dateien kénnen
unkenntlich gemacht werden.

Mit MetaDefender Kiosk kdnnen Sie allen tragbaren
Datentragern vertrauen, die in Ilhr Unternehmen gelangen
oder es verlassen.
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Trust no file. Trust no device.
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Weitere Funktionen

Unterstiitzt viele verschiedene Dateisysteme: FAT, NTFS, Ext, HFS+
und APFS

Einspielen und Scannen von virtuellen Festplatten: VHD und VMDK

Media Validation Agent blockiert den Zugriff auf Ihre Infrastruktur
durch nicht gescannte Medien

Tragbare Medien mit der Option Sicheres Loschen komplett
léschen, bevor freigegebene Inhalte geladen werden

Abgesichertes Betriebssystem mit Uberwachung der
Dateiintegritdt und Anwendungs-Whitelisting

Nahtlose Integration mit MetaDefender Vault zur Speicherung und
Abfrage von Dateien
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MetaDefender Kiosk

Vorteile

Bereinigen und Rekonstruieren verdachtiger Dateien

Entschérfen von unbekannten Inhalten und Ausgabe von sauberen,
brauchbaren Dateien

Branchenfiihrendes Multiscanning

Integrierte 30+ Anti-Malware-Engines erzielen wesentlich bessere
Ergebnisse als einzelne Scan-Technologien

Verhindert den Verlust sensibler Daten

Erkennen, Schwarzen oder Blockieren sensibler Daten

Optimierung der Datenilibertragung

Globale Bereitstellung, einheitliches Erlebnis

Compliance gewahrleisten

Regulatorische Auflagen erfiillen
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USB-Laufwerk wird geladen

Entfernen Sie das Medium wahrend des Ladens nicht

Nachdem ein tragbares Medium in MetaDefender Kiosk eingelegt wurde, werden
alle Dateien auf Malware und Schwachstellen gescannt. Bésartige Dateien werden
blockiert. Verddchtige Dateien kinnen bereinigt werden. Nur saubere und sichere
tragbare Medien gelangen in Ihre Umgebung.
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Trust no file. Trust no device.
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Funktionen

Proaktive Verhinderung von Datenverlusten [Proactive DLP])

Erkennt oder blockiert die Offenlegung sensibler/personenbezogene
Daten, indem sie in Uber 30 gangigen Dateitypen geschwéarzt werden;
mit PCI/DSS und der DSGVO konform

Tiefe Entscharfung und Rekonstruktion von Inhalten [Deep CDR]

Entfernt verdachtige und Uberflissige Daten aus gangigen Dateitypen,
wie z. B. .doc und .pdf.

Multiscanning

Proaktive Erkennung von tber 99 % der Malware-Bedrohungen;
integriert mehr als 30 Malware-Engines unter Verwendung von
Signaturen, Heuristik und maschinellem Lernen.

Dateibasierte Schwachstellenanalyse

Erkennt bekannte Schwachstellen in Gber 20.000
Softwareanwendungen, bevor diese installiert werden

Identifizierung und Analyse von Bedrohungen und Sandbox-Daten

Neue Bedrohungen werden in Echtzeit aktualisiert; fur jede verdachtige
Datei wird eine Reputationsanalyse in der Anwendung durchgefihrt.
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