Blue Shield Threat Alert

Der globale Zeitverzug als kritische Sicherheitsliicke

Die Cybersicherheitslandschaft im DACH-Raum ist einem fundamentalen Wandel unterworfen. Gezielte, hochpersona-
lisierte Angriffe —insbesondere das Credential-Phishing — haben sich von Massenaussendungen zu prazisen, Kl-gesteu-
erten Operationen entwickelt, die menschliche Schwachstellen auf beispiellosem Niveau ausnutzen. Diese Eskalation
der Bedrohung, exemplarisch belegt durch eine aktuelle Phishing-Kampagne, die sich als offizielle Ausschreibung des
Baukonzerns PORR tarnt, erfordert eine kritische Neubewertung traditioneller Sicherheitsstrategien.

Das Hauptproblem global agierender Sicherheitslosungen ist dabei die systemische Tragheit: Sie basieren typischer-
weise auf einem Blacklisting-Ansatz, der auf den globalen Konsens und die Erstellung von Signaturen angewiesen ist.
Die Zeitspanne zwischen dem erstmaligen Auftreten eines Angriffs (Zero-Hour) und der globalen Reaktion — die soge-

nannte Time-to-Block - stellt in dieser neuen Ara die gréRte Sicherheitsliicke dar.

Die Anatomie der PORR-Attacke

Die Parallelen zu friiheren Kampagnen in der Baubranche sind unverkennbar, doch die Professionalitat nimmt drastisch
zu. Angreifer nutzen die derzeitig angespannte wirtschaftliche Situation des Baunebengewerbes gezielt aus. Der psy-
chologische Druck, dringend notige Auftrage zu erhalten, senkt die internen Misstrauensfilter der Opfer massiv.

Der Koder

Eine perfekt gefalschte PDF-Ange-
botsanfrage (Projekt-Nr. BV 2026-
1061) im Corporate Design der
PORR Bau GmbH, unterzeichnet
von einem vermeintlichen Baurat/

Baumeister.

Die bosartige Domain ———@

2

Die Masche

Ausschreibungsunterlagen, Plane
und Leistungsverzeichnisse stin-
den angeblich auf einer OneDrive-
Plattform zum Download bereit.

www.onedrive-porr.at

©

Das Ziel

Reines Credential-Phishing: Wer
versucht, die Dokumente herunter-
zuladen, wird auf eine gefalschte
Microsoft-Login-Maske  geleitet,

um Zugangsdaten abzugreifen.
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Der zeitliche Verlauf im Vergleich

@ Registrierung der Domain: 05. Juni 2026, 23:15:41 Uhr

@ Blue Shield Live-Block (= Beginn der Kampagne): Sofortige Echtzeit-Blockierung bei den ersten Anfragen
(First Seen: 05. Juni 2026).

@ Status des globalen Marktes (VirusTotal Report am 08. Juni 2026): 0/91 Erkennungen; Selbst Tage nach dem
Start der Kampagne stuft kein einziger traditioneller, globaler Antiviren- oder URL-Dienst die Domain als
Bedrohung ein.

Passive DNS Search
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Results for onedrive-porr.at
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lus an AP! key to automate checks.

Die Analyse der Domain zum Zeitpunkt des Kampagnen-Hohepunkts zeigt deutlich: Hatte ein Unternehmen auf den
globalen Konsens warten missen, ware der Angriff im DACH-Mittelstand langst erfolgreich gewesen. Blue Shield
Umbrella identifizierte und blockierte die bosartige, regional spezifische Domain vollkommen unabhangig von tragen

globalen Signaturen.

Kausale Zusammenhidnge: Die Gefahr der horizontalen Kompromittierung

Die gezielte Natur der PORR-Kampagne, die auf Credentials abzielt, weist auf eine tieferliegende Bedrohung hin: Die
horizontale Kompromittierung der Lieferkette. Sobald ein nachgelagerter Vertriebspartner oder ein Subunterneh-
men im Baunebengewerbe durch den Diebstahl seiner Credentials kompromittiert wurde, konnen die Angreifer diese

legitime Identitat nutzen, um sich nahtlos an andere Partner in der regionalen Lieferkette zu wenden.

Obwohl Spear-Phishing-Angriffe nur 0,1 Prozent aller E-Mail-basierten Angriffe ausmachen, sind sie fur erschreckende
66 Prozent aller Sicherheitsverletzungen verantwortlich. Diese Diskrepanz liegt in der Ausnutzung von Vertrauen. Die
tatsachliche Gefahr besteht in der nachfolgenden Nutzung der gestohlenen Zugangsdaten fiir Business Email Com-
promise (BEC) oder Man-in-the-Middle-Angriffe, die gegen den typischerweise weniger geschitzten mittelstandi-
schen DACH-Partner gerichtet sind.

Wettbewerbsanalyse: Blue Shields Geschwindigkeitsdiktat

Angesichts der Kl-beschleunigten Angriffe, bei denen die Latenz zwischen Start und Erkennung kritisch ist, wird die Ti-
me-to-Block zur wichtigsten Sicherheitsmetrik. Das technologische Fundament von Blue Shield Umbrella ist der pro-
aktive Whitelist-DNS-Filter, der auf Big Data und klinstlicher Intelligenz basiert. Anstatt nur bekannte schlechte Ziele

zu blockieren (Blacklisting), werden alle unbekannten oder unbestatigten Domains sofort blockiert.
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Erkennungsmethode Erfassungsort Reaktionszeit Geschiitzter Zustand
(Time-to-Block) (PORR Peak)
Herkommliche Blacklisting, basiert Globale Rechen- Stunden bis Tage (Warten
globale Losung auf globalen Signatur- zentren, verzogerte auf VT-Konsens)
Updates Validierung
Blue Shield Umbrella Proaktive Whitelist- Lokale, aktive Minuten (Echtzeit-
DNS-Filterung durch Forschung (AT-/EU- Blockierung)
Kl / Big Data Fokus)

Schutzstrategien fiir Endkunden: Pravention im Zeitalter der KI-Perfektion

Auch wenn Blue Shield einen Uberlegenen technologischen Schutz bietet, basiert eine umfassende Sicherheitsstrate-

gie auf zwei Saulen: Technologie und geschultes Personal.

Technologische Abwehr: Der DNS-Level-Schutz von Blue Shield stoppt die Verbindung zur bosartigen Domain

(onedrive-porr.at), unabhangig davon, wie Uberzeugend das gefalschte PDF im Posteingang war.

Mitarbeiterschulung: Da Kl-generierte Phishing-Mails keine Rechtschreibfehler mehr enthalten, mussen Mit-
arbeiter auf den Kontext geschult werden. Bei Ausschreibungen, die zur Eingabe von Zugangsdaten auf externen
Seiten auffordern, gilt eine strikte Verifizierungspflicht liber einen unabhangigen, offiziellen Kanal (z. B. direkter
Anruf beim bekannten PORR-Ansprechpartner).

Fazit fiir Partner und Endkunden

Fir Blue Shield Vertriebspartner ist diese Kampagne das schlagkraftigste Alleinstellungsmerkmal: Sie verkaufen nicht
nur ein Produkt, sondern die Gewissheit einer maximal reduzierten Time-to-Block und einer gestarkten operativen

Resilienz im DACH-Kontext. Fur Endkunden ist es die klare Handlungsaufforderung, ihre Sicherheit auf eine Losung um-

zustellen, die Bedrohungen eliminiert, bevor sie tiberhaupt im globalen Blacklisting-System erfasst werden.




